A Windows 2000 biztonsagos lizemeltetése®

Ez a fejezet azt a célt tizte ki, hogy segitse a kezdo- illetve kézéphalado
rendszergazddikat, hogy a Windows 2000 alapu halozatat minél biztonsa-
gosabba, hasznalhatobba tegyék.

A probléma

Biztonsag kontra hasznalhatosag

Sajnos, nagy altalanossagban kijelenthetjiik, hogy ez a két fogalom a szami-
togépes halozatok esetén egymassal ellentétes, forditott aranyban all. A rend-
szergazda minél biztonsagosabb (stabilabb, nehezebben elronthato, elkonfigu-
ralhato, beavatkozas-mentes) haldzat iranti igénye ugyanis csak a felhasznalok
szabadsaganak (jelen esetben jogosultsagainak) korlatozasaval valosithaté meg.
A rendszergazda altaldnos torekvése a mindenkinek csak a feltétlen sziikséges
jogosultsag érthetd nézdpont, hiszen csokkenti mind a szdndékos, mind a vélet-
lenszer(, a rendszer szempontjabdl rombold jellegii miiveleteket.

Abban az esetben, ha mondjuk tiltjuk a torlési és 1étrehozasi jogokat, akkor a
felhasznalot esetleg akadalyozhatjuk a munkajaban, ha az adott dokumentumot
szant szandékkal tor6lni szeretné, vagy 0j dokumentumot szeretne létrehozni.
Viszont ha a felhasznalok szdmara maximalisan hasznalhatova kivanjuk tenni a
gépeket, ezzel ,kiskapukat” nyitunk az esetlegesen art6d (jorészt nem szandékos)
miveleteknek.

Mi tehat a megoldas, hogyan konfiguraljunk egy halézatot? Ez egy nagy
kihivas, és erre nem is lehet altalanos ,receptet” adni, de ebben a fejezetben
megtalalhatd par iranyelv, illetve sziikséges moddszer ismertetése, mely segitsé-
gével egy kompromisszumos megoldas kidolgozhato.

A fobb veszélyforrasok

Egy szamitogépes halozat biztonsagat (akar az érzékeny allomanyok védel-
mérdl, akar a szolgaltatasok, illetve a haldzat tizembiztossagarol van szd) tobb
tényezO befolyasolja, ezeket két f6 csoportba sorolhatjuk: a belsé (halézaton
beliilrdl érkezo), illetve a kiilsé (kiviilrdl pl. Internetrdl érkezd) veszélyforra-
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sokra. Tekintsiik at az alabbi tablazatot, mely egy amerikai statisztikai forrasbol
szarmazik.

1. | Visszaélés a meglévo jogosultsagokkal 43%
2. | Bels6 felhasznalok jogosulatlan hozzaférése |22%
3. | Denial of Service tamadasok 14%
4. | Kiils6 halozati tamadasok 13%
5. | Szabotazs 8%

A fenti tablazatbol jol latszik, hogy a problémak kozel 2/3-a (65%) haloza-
ton beliili. Az els6 1épéseknek ezek kivédésére kell iranyulniuk.

A tamadok eszkoztara

Cracker - jelszofeltoro

A jelszofeltord egy olyan program, amelynek célja az, hogy segitségével
,»visszafejthessiik”, hozzajuthassunk példaul a rendszergazdai jelszohoz. Régeb-
ben egy ilyen program irdsa komoly programozoi €s rendszerismereteket kove-
telt, de manapsag ezek a programok az Internetrdl is letolthetok. Ilyen példaul a
lopthcrack program.

A jelszo feltorése tulajdonképpen NT és 2000 esetén inkabb probalkozasos
elvii, un. brute-force moédszer. Ennek oka az, hogy a jelsz6 ténylegesen vissza-
fejthetetlen, ugyanis maga a jelsz6 nem tarolodik le, csak valamilyen HASH
tordeldalgoritmusos kivonata.

A HASH térdeléalgoritmusok alapelve az, hogy veszek egy szoveget (pl. a
jelszo), és ebbol készitek egy olyan egyedi fix hosszisagl kivonatot, mely egy-
értelmilen azonositja a szoveget. Magabol a kivonatbol mar az eredeti szoveg
nem nyerhet6 vissza, de ugyanazt a szoveget az algoritmuson még egyszer
ateresztve ugyanazt a kivonatot kapom. Magat a kivonatot ugy kell elképzelni,
mint a sertést és a fasirtot. A sertésbdl eldallithato a fasirt, mely egyértelmiien
azonosithato, mint sertés fasirt, egy masik sertéssel a miiveletet elvégezve a vég-
eredmény azonos lesz, de a fasirtbol mar soha nem nyerhetjiik vissza a sertést.

A fentiek alapjan tehat a torOprogram nem csinal mast, csak végigprobalja a
betitkombinaciokat, mindegyikbdl eldallitja a kivonatot, és Osszehasonlitja az
eredeti, tarolt jelszokivonattal. Ha a két kivonat stimmel, megvan a jelszo. Egyes
programoknak megadhatunk egy szotart is, mely segitségével elobb végigpro-
balja a szavakat, csak utana kezdi a hosszadalmas betiikombinalast.

Erdemes tudni, hogy az ilyen jelszofeltorések ellen az NT4-ben a HiSec
csomaggal védekezhettiink, mig a Windows 2000 mar alapbdl is joval védettebb.
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Sniffer - forgalomelemzo

A forgalomelemzé altalaban valamely halozat-feliigyeleti program része
(példaul a Windows-os Network Monitorban is van). Alapvetd célja a halozati
forgalom figyelése, és az esetleges jelszok, azonositasi informaciok elcsipése.

Backdoor — hatso bejarat

Ez egy elnevezés arra, hogy a programban eredetileg is meglévd gyengesé-
gek kihasznalasaval juthatunk at biztonsagi réseken. Ehhez mindig ismerni kell a
megcélzott operacids rendszert, hiszen a hiba rendszerfiiggd. Ilyen hiba volt
példaul a NT4-ben az, hogy a szerver kozvetlen hozzaférésével (ez eleve hiba,
mivel a szerver(eke)t fizikailag is érdemes elzarva tartani) valamilyen modon
sikeriil kitorolniink a fajlt, amely a SAM (Security Accounts Manager) adatba-
zist tartalmazza, a kovetkezd inditaskor a rendszer j adatbazist hoz létre, URES
adminisztratori jelszoval.

Buffer Overrun — veremtulcsorditas

Ez a modszer szintén egy adott alkalmazas hibajat hasznalja ki, egy adott
fiiggvény hibajan alapul. Alapvetd célja, hogy a vezérlést atvéve, rendszerjo-
gokkal elindittatunk egy sajat programot. Az eljaras tomoren: valamely beviteli
ponton a fiiggvényt tilcsorditjuk, és a megfeleld helyre beszirva egy memoria-
cimet, ,,clugrattathatjuk” oda a rendszert, és ott folytatja a végrehajtast. Ez a
modszer komoly programozasi ismereteket feltételez.

Denail Of Service — szolgaltatas-megtagadas

Az eljaras célja egy szolgaltatas tulterhelése, ezaltal rendszerdsszeomlas
elérése. Ennek két célja lehet: pusztan bosszisagot okozni, illetve egy joval
alattomosabb, Ujrainditast kieszk6zolni, melynek esetleges haszna, hogy a mas
eszkozokkel elért modositasok érvényre juttatasa.

Trojan — tréjai falo

Mint a neve is mutatja, ez egy olyan artalmatlannak kinéz6 kis progra-
mocska, ami abszolit nem az, aminek latszik. Ilyen példaul a Back Orifice
Htavmenedzseld” eszkoz, mellyel rengeteg bossziisag okozhaté a mit sem sejtd
rendszergazdanak.

Védekezési alapelvek

Nézziink néhany alapelvet, melyet érdemes betartani a haldézatunk védelme
érdekében:

A legkisebb szolgdltatds elve: Altalanos szabaly, hogy minél t5bb a szolgal-
tatas, minél tobb a kapu, annal tobb a lehetséges bejarat, hatso kapu.
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Az ismeretlenség biztonsaga: Ha nem tudjak mit (milyen operacids rend-
szert, milyen nevii gépet, milyen tipust szolgaltatast) lehet tamadni, akkor nem
tudjak helybdl, hogy mely eszkozoket kell bevetni.

A leggyengébb lancszem: az ember: Sajnos a fontos termékfrissitések nem
képesek ,,maguktol” telepiilni, ezért nagyon fontos, hogy a rendszergazda tudjon
a sziikséges modositasokrol, és telepitse azokat.

Rendszer elemek

A szerver(ek)

Az egyik legfontosabb szempont a szerver operacios rendszerének (Win-
dows 2000 Server) megfeleld konfiguralasa, védelme. Hiszen a server/client
halozatok esetén a szerver(ek) kdzponti, kiemelt helyen szerepelnek, biztositjak
az adatokat, felhasznalasokat a munkaallomasok szamara, éppen ezért nagyon
fontos, hogy ezek a gépek mind szoftver, mind hardver szintjén megfeleldéen
védve legyenek.

Ami a szoftveres védelmet illeti, maganak az operaciés rendszernek a
védelme sokat javult az NT4 ota, ami azt jelenti, hogy egy Gjonnan felhuzott
szerver alapbol sokkal hatékonyabban védi magat a halézati operaciods rendszert
is. Itt érdemes par szot ejteni a szerver hardverérdl, illetve a hardver megfeleld
védelmérdl: A jo minéségli hardver elsésorban az lizembiztossag, és a rendelke-
zésre allas szempontjabol érdekes. Nagyon fontos viszont, hogy a szerver
»vasat” — magat a gépet — megfelelden ,lakat alatt tartsuk” a szo szoros
értelmében, azaz lehetség szerint zarhato, kiilon helységben helyezziik el,
ezaltal is csokkentve a kdzvetlen tamadasok (ha valaki kozvetleniil — nem halo-
zaton keresztiil — hozzaférhet a szerver gépekhez) esélyét.

A munkaallomasok

A munkaallomasok biztonsagi beallitasai, stabilitdsa alapvetden befolyasol-
hatja a halozat stabilitasat, mivel a felhasznal6 munkaallomasok el6tt iil. Hidba
munkaallomason a felhasznal6 letorli a Windows rendszeralloméanyait, és a gép
nem tud elindulni. Abban az esetben, ha a munkaallomasokon is Windows 2000-
et (Windows 2000 Professional) hasznalunk, szintén sokat profitalunk az j ope-
racios rendszer megnovelt ,,0nvédelmi” képességébol.

Természetesen a haldzat tagjai lehetnek mas operacios rendszerrel rendel-
kez6 gépek is, de ebben az esetben a helyi biztonsag csorbat szenvedhet. Ennek
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oka a két operacios rendszer csalad (az otthoni Windows: 95,98, Me, ¢és az iizleti
Windows: NT, 2000) kozotti kiilonbség:

Windows 9x/Me és a Windows NT/2000 kézotti kiilonbségek

A két operacios rendszer-csalad (Win95/98 és WinNT/2000) annak ellenére,
hogy felhasznaloi feliiletiik kozel azonos, 1ényegi kiilonbségeket hordoz maga-
ban. Ezek a szerkezeti, felépitési kiilonbségek hatarozzadk meg a két operacios
rendszer javasolt felhasznaldi teriileteit.

A Windows NT csalad (Windows NT 4.0, valamint a jelenlegi Windows
2000 csalad) alapvetoé rendeltetése a nagyfoku biztonsdag (felhasznaldi adatok
védelme), a tobbfelhasznalos és haldozati miikodés valamint a stabilitas. Ezt az
operacios rendszer ugy éri el, hogy nem engedi meg az alkalmazasok szamara
(Word, jatékok, stb.), hogy kozvetlen mdédon hozzaférhessenek a szamitogép
er6forrasaihoz. Ez rendkiviil fontos, hiszen statisztikak alapjan a rendszerfagya-
sok nagy szazalékanak oka az, hogy egy adott alkalmazas nem megfelel6 modon
kezeli a szamitogép erdforrasait, ezaltal mas alkalmazasokkal vagy magaval az
operacios rendszerrel is 0sszeakadhat. Sajnos ennek a rendszernek van hatranya
is. Mivel a rendszer (Windows NT) nem engedélyezi a kdzvetlen hardverhozza-
férést, ezért néhany jaték vagy multimédids alkalmazas nem (vagy nem megfe-
leléen) fut. Bar ez a kijelentés szerencsére elsdsorban az NT4 Workstation ope-
racios rendszer esetén igaz, a 2000 Professional sokkal nagyobb kori — szinte a
Windows 98/Me-vel azonos, néhany teriileten azt is tulszarnyaldo — jaték, és
multimédia tdmogatassal rendelkezik.

Egy masik fontos szempont a hardverigeny. A Windows NT/2000 csaladnak
nagyobb a hardverigénye (azaz ugyanolyan gépen kisebb teljesitménnyel fut,
mint a Windows 9x), illetve az NT4-nek kisebb a hardver kompatibilitasa is,
azaz nem tamogatja az Osszes piacon 1év0 hardvert. Szerencsére mostanaban az
Osszes Ujabb hardver mar Windows NT-s meghajto-programokkal (driver) kertil
forgalomba, mely lehet6vé teszi az eszkdoz Windows NT ala illesztését.
Windows 2000 Professional alatt o6ridsi gyari driver adatbazis all
rendelkezésiinkre, szinte minden, manapsag hasznalatos és divatos hardvert
alapbol ismer.

A Windows 9x csalad (Windows 95/98/Me) els6dlegesen otthoni felhaszna-
lasra késziilt, célja a szamitdgép erdforrasainak maximalis kihasznaldsa, maxi-
malis multimédia és jatéktamogatas. Ezek az operacids rendszerek nagyfoku
hardver kompatibilitassal rendelkeznek, lehetévé valik ,,specialis” hardverek
hasznalata is. A multimédias alkalmazasok ¢s a jatékok kozvetleniil hasznalhat-
jak a hardver eszkozoket, ezaltal gyorsabb futast, megjelenitést tesznek lehetdvé.
Viszont ebben az esetben, ha egy adott jaték megfagy, az altalaban magaval
rantja a teljes rendszert. Egy masik elonye a Windows 9x rendszereknek az NT-
vel szemben, hogy tamogatja a PnP (Plug And Play) eszkdzoket. Természetesen
a Windows 2000 csalad mar szintén PnP.
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Egy tovabbi rendkiviil fontos szempont: a Windows 9x csak a FAT vagy a
FAT32 fajlrendszereket ismeri, mely nem tdmogatja a fajlrendszer szintii védel-
szabalyozhatom, barki letdrolheti az allomanyokat, igy lehetetlenné téve a mun-
kaallomason a Windows elindulasat. Ha azonban a munkadllomasainkon Win-
dows NT/2000-t futtatunk, és azt NTFS-re telepitjiik, lehetové valik a lokalis
allomanyok védelme is, igy nem tordlhetok le jogosulatlanul vagy véletleniil a
rendszerfajlok.

Osszefoglalva:A Windows 9x csaladnak jobb a hardver, multimédia és
jatéktamogatasa, mint a Windows NT csaladnak, viszont cserébe kisebb a
rendszer stabilitdsa, konnyebben tonkretehetd és kevésbé tamogatja a halozati
miikddést. Abban az esetben, ha lehet6ségiink van munkaallomas oldalon is a
Windows 2000-et valasztanunk, az idealis megoldas, mely 6tvozi a Windows 9x
multimédia, PnP tdmogatasat az NT stabilitasaval.

A kozponti feliigyelet (Active Directory)

Egy tisztan Windows 2000-es rendszerben (ahol mind a szerver, mind a
munkadllomasok Windows 2000-et futtatnak) nagyon sokat fejlédott a kdzponti
rendszerfeliigyelet. A sziikséges valtoztatasokat, beallitasokat a rendszergazda
egy gép eldl elvégezheti, nem kell odamennie a munkaallomésokhoz sem. Pél-
daul lehet6ségiink van kozpontositott szoftvertelepitésre is, azaz egy adminiszt-
racios gép mellett iilve gy telepitethetjiik az Office 2000-et egy tetszéleges
munkadllomasra (vagy azok csoportjara), hogy nem kell a felhasznaloénak be-
avatkoznia, csak ujra kell inditania a gépet, a telepités onmuiikodden lezajlik.
Ugyanigy lehetdségiink van immar az 6sszes munkaallomasunk helyi biztonsagi
hazirendjének (mely szabalyozza az adott munkaallomés helyi biztonsagi funk-
cioit, beallitasait) kdzponti ellendrzésére, sot beallitasara is.

Kerberos

Beléptetés, hitelesités

Ahhoz, hogy egy felhasznal6 hasznalni tudja a haldzatot, be kell 1épnie, azaz
a rendszernek hitelesitenie kell a munkaadllomason il6 embert. A hitelesités -
amely természetesen titkositva zajlik — folyamata a kdvetkezd: a munkaallomas
egy hitelesitési kérelmet kiild a halozatra (jelzi, hogy egy adott felhasznalo be
kivan 1épni), a kérelemre az elso elérhetd tartomanyvezérlé valaszol (hogy me-
lyik, az példaul a terheltség fliggvénye). A beirt felhasznaloi név és a jelszo
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alapjan, ha az egyezik a hitelesitd szerver felhasznal6i adatbazisaval a felhasz-
nalé megkapja az Gn. access tokent.

Tisztan 2000-es halozatban a Kerberos hitelesitési protokol 1ép lizembe,
mely sok korabbi hianyossagot és rugalmatlansagot megold. Mivel ez a rendszer
.jegy” alapu szolgaltatas (a felhasznald belépésekor egy TGT-t (Ticket Granting
Ticketet) kap, mely definialja, hogy milyen tipust tovabbi szakaszjegyeket kér-
het a kiilonb6zo6 eréforrasok eléréséhez). A jegynek érvényességi ideje van, ezért
egy esetleges csoporttagsag valtas esetén a felhasznalonak nem kell ujra belép-
nie, hanem egy adott id6 utan a valtoztatasok érvényre jutnak.

Kerberos

A Kerberos tehat a Windows 2000 alapértelmezett hitelesitési protokollja.
Lehetové teszi, hogy egy felhasznalo egyszeri belépéssel a halozat 0sszes gépé-
hez, a megfelel6 jogosultsagokkal, hozzaférhessen. Ennek a megvalositasa a
szerver oldali komponensek (Kerberos szolgaltatds a tartomanyvezérl6kon),
illetve kliens oldali komponensek (a Windows 2000 munkadllomasokon)
egyiittmiikodésével valik lehetové.

Fontos, hogy ha Windows 9x klienseket is hasznalunk, a Kerberos kliens
oldali komponenseit az Active Directory kliensszoftverrel telepithetjiik fel. A
megfeleld kliens szoftver nélkiil ezek az operacios rendszerek az NTLM hitele-
sitési eljarast hasznaljak.

A rendszer miikodésének kulcsa a kozpontositott kulcskezelés, melyet a
Kerberos Key Distribution Center (KDC) végez el. A felhasznald, mieldtt elérné
az adott eréforrast egy szerveren kér egy un. szakaszjegyet erre a szerverre a
KDC-t6l, és ezt a jegyet kiildi el a célszervernek. Fontos, hogy a szakaszjegynek
lejarati ideje van. Ha a jegy lejart egy aktiv kapcsolat kozben, a KDC frissiti a
jegyet, és ezt elkiildi az érintett kliensnek és a szervernek is. Ez fontos elony,
hiszen igy kivédhetok az olyan problémak, miszerint ha egy felhasznald belé-
pett, akkor hidba valtom a csoporttagsagat, vagy akar hidba torlom a felhaszna-
l6t, amig ki nem Iép, a belépéskori jogait €lvezi. Mivel a jegyeket frissiteni kell,
igy a frissitéskor érvényre juthatnak a megfeleld valtoztatasok.

Egy nagy eloénye a Kerberos hasznalatanak a jegytovabbitdas lehetosége. Ez
akkor valhat sziikségessé, ha a felhasznalo csatlakozik egy adott szerverre, de
annak a szervernek egy tovabbi szerverrdl kell adatokat kapnia, az eredeti fel-
hasznalo6 jogkorével. Ekkor a rendszer lehetéséget biztosit arra, hogy az elsddle-
ges szerver jegyet kérjen a masodlagos szerverre a felhasznald jogkorével.
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Uj eszk6zok a biztonsagi beéllitasokra

Biztonsagi konfigurdcio és analizis

Ez az eszkdz lehetOséget ad arra, hogy a halézatunk Windows 2000-es
gépeinek helyi biztonsagat beallitsuk, illetve feliigyeljiik. Ezek a beallitasok
kiterjedhetnek a szamitogép biztonsagi beallitasaira, de a fajl szintli jogosultsa-
gokra is. Vegyiink egy példat: egy nyilvantartd programot kell telepiteniink,
melynek olyan komponensei vannak, amelyeket a helyi gépre kell telepiteni. A
program telepitését elvégeztiik, de szeretnénk, hogy a gépeken szerepld prog-
ramkomponensek (amelyek csak a rendszer t6ltédését végzik el) ne valhassanak
véletlen, vagy szandékos torlés ,,aldozataiva”. Erre a megoldas természetesen az,
tartozo konyvtarakra csak olvasasi jogot adunk az atlagfelhasznaloknak). Nor-
malis esetben ezt minden gépen helyileg meg kéne tenni. Ha ezt nem igy
kivanjuk megtenni, két modszeriink van.

Az egyik lehet0ség, minden gépen helyileg lefuttatni azt a biztonsagi konfi-
guracios sablont, melyen létrehozasnal beallitottuk a kért fajl-hozzaférési val-
toztatasokat. A masik az, hogy az Active Directory-ban hozzdadjuk az adott
gépeket magaba foglald szervezeti egységhez a sablont, és ujraindittatjuk az
érintett gépeket.

A sablonokat, illetve az azokat kezel6 programfeliiletet a kovetkezé modon
érhetjiik el. A Start meniibdl valasszuk a Futtatds meniipontot, majd irjuk be
MMC. Ezzel elinditottuk a Microsoft Management Consolt, azt az egységesitett
keretprogramot, melyet a Windows 2000 adminisztracios eszkozei hasznalnak.

Miutan bejott a program, valasszuk a Konzol menii Beépiilé modul hozza-
adasa/eltavolitasa meniipontot. A megjelend ablakban valasszuk a Hozzdadas
gombot, majd adjuk hozza a Biztonsdgi konfigurdcio és analizis valamint a Biz-
tonsagi sablonok elemeket a Hozzdadas gomb segitségével, végiil zarjuk be az
ablakot, és OK a beépiil6 modul hozzaadasa ablakon.
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Visszatérve az MMC ablakara lathatjuk, hogy az adminisztracios feliiletiin-
kon megjelent a két kivalasztott modul. Az els6 (Biztonsagi konfigurdcio és
analizis) az eszkoz, mellyel leellendrizhetjiik illetve felkonfiguralhatjuk, hogy a
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rendszeriink mennyiben egyezik egy altalunk megadott adatbazissal, mely
kiilonb6z6 biztonsagi értékeket definial. A masodik (Biztonsdgi sablonok)
néhany, eldre elkészitett sablont tartalmaz. A nevek mellett révid leirast is tala-
lunk az adott sablonra vonatkozo6an.

Nézziik, hogyan hasznalhatjuk ezen eszkozoket. Tételezziik fel, hogy szeret-
nénk az egyik munkaallomasunkat (amely alapbol, NTFS-re torténd telepités
esetén a Setup Security sablon alapjan jon létre) nagybiztonsdgi munkaallo-
massa (Hisecws sablon) tenni.

Els6ként 1étre kell hoznunk az adatbazist, amely a sziikséges modositasokat
hordozza magaban. Kattintsunk jobb gombbal a Biztonsagi konfigurdacio és ana-
lizis modulon, majd valasszuk az Adatbazis megnyitasa funkcidt. Ezutan adjunk
valami nevet az adatbazisunknak (pl. Hisec) és valasszuk a Megnyitds gombot.
Fontos, hogy a sablonok j6 része egymasra alapul (pl. a Hisec WS nem tartalmaz
minden beallitast, amit a Secure WS) ezeket egymasra épitve kell végrehajtani.
Miutdn ez megtortént, megjelenik egy ablak, melyben kivalaszthatjuk, hogy
melyik sablont szeretnénk az adatbazisba felvenni, jelen esetben valasszuk a
Secure Ws-t. Mivel késobb ebbe az adatbazisba mas sablonok is importalhatok
(ebben az esetben a beallitasok kombinalddnak, illetve a metszetek feliilirdd-
nak), az Adatbazis kitisztitdsa importalas elétt funkcio segitségével biztosithat-
juk, hogy csak ez a sablon érvényesiiljon. Miutan jovahagytuk a sablon kijeldlé-
sét, visszatériink az MMC féablakaba, és a Biztonsagi konfiguracio és analizis
funkcion allva a jobb oldali ablakrészben megjelenik a hasznaland6 adatbazis
neve (hisec.sdb).

Mint az ablakrész hatralevd részében 1€vo kis segitség is mondja, két leheto-
ségiink van. Az egyik a szamitogép elemzése, az adatbazis alapjan végrehajtddik
az adott gép analizalasa, az eltérések lathatova valnak. Ebben az esetben konfi-
guralas, atallitds nem torténik. A ma- [Py e ————————
sik a szamitégép konfiguralasa: az
adott gépet atallitja az adatbazisnak o paemss e Berdarmearnipiiatiach
megfeleléen. i

Erdemes a kovetkezd modszert 0 e s e
valasztani. El0szOr elemezziink, néz- = = Rt

ziik at a valtoztatasokat, melyeket az = ;
adatbazis elvégezne, majd ha minden
rendben, konfiguralhatunk. [TTTTTTTITIIuITdl

Jotanacsok

Ez a kis segédprogram sok esetben rendkiviil hasznos lehet:

Nagyobb cégeknél fordulhat el6, hogy kiilonbozé kiilsé, vagy belsé mind-
ségellendrzési szempontokbol fontos lehet, hogy rendszeresen ellendrizzek,
hogy az informatikai rendszeriik megfelel-e a szabvanyoknak. Ebben az esetben
ez a feladat nagymértékben leegyszerGsithetd az eszkozzel, hiszen csak a meg-
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felel6 sablonnal (amely szarmazhat akar kiilsd, mindségbiztositasi cégtol is) kell
elemezni a gépeket, €s azonnal lathatova valnak az esetleges eltérések.

Egy masik eset. Barmilyen intézménynél — beleértve az iskolakat is — az
altalanos célu programokon kiviil (Pl. Office) hasznalnak kiilonb6zd, tobbé-
kevésbé egyéni alkalmazasokat is. Ahhoz, hogy ezeket védjiik az esetleges tor-
1ést6l, rongalastol, megfeleld jogosultsaigokat (NTFS) kell beallitanunk,
tipikusan tobb fajlon és mappan. Az eszkdz abban tud segiteni, hogy elég egy-
szer, egy adott gépen kikisérletezni a megfeleld beallitasokat, majd ezeket kiex-
portalni egy sablonba, majd ezt a sablont a tobbi gépre is érvényesitve sok farad-
sagtol kimélhetjiik meg magunkat.

A rendszerjavito csomagok (Service Packs)

Egy olyan operacids rendszernél is, mint a Windows 2000 elkeriilhetetlenek
elébukkano, rejtett biztonsagi és stabilitasi problémak, melynek jo részét az
ujabb és Ujabb rendszereszkdzok és programok megjelenése idéz eld. Ezen
problémak kikiiszobolésére jelennek meg az n. Service Pack-ek, melyet a
meglévo operacids rendszerre telepitve ezeket a ,,hibakat” megjavithatjuk. Ezek
a javitasok szinte kivétel nélkiil ingyenesek, és szabadon hozzaférheték. Ahhoz,
hogy rendszeriink jol miikddjon, elengedhetetlen alap a legujabb javitdcsomagok
telepitése. Ezen csomagok telepitése egyszeri, legtobbszor automatikus. A Win-
dows 2000 tjdonsaga, hogy tamogatja az Un. Service Pack Slipstreaming mdd-
szert, mely lehetdvé teszi, hogy a rendszer barmi nemi valtoztatas esetén ne az
eredeti fajlokat, hanem a javitott fajlokat masolja fel. A modszer segitségével
elkeriilhet6 az a kellemetlenség, mely a régebbi NT verziok esetén fordult eld:
ha valami megvaltozott, az eredeti lemezrdl keriiltek felmasolasra a rendszer-
fajlok, a megfeleld javitdcsomagot minden egyes alkalommal tjra kellett telepi-
teni.

A rendszerjavitd csomagokat a kovetkezd utvonalrdl tolthetjik le:
http://www.microsoft.com/downloads.

Hogyan novelhetj ik haldzatunk biztonsagat?

Ebben a fejezetben attekintjiik, milyen szempontokat érdemes egy halozat
biztonsaganal figyelembe venni.

A munkaallomasok

Ha lehetdségiink van, a kliensekre Windows 2000 Professional-t telepitsiink.
Ha erre nincs lehetdségiink, akkor nézziik meg, hogy milyen operacids rendszer
valasztasanal mire kell figyelniink.
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A Szerver

Egy jo, biztonsagos halozat alapja a megfeleld szerver gép:

A Server hardverének nem csak erésnek, hanem stabilnak is kell lennie, ne
hasznaljunk benne nem elég megbizhatd eszkdzoket, vagy olyanokat, melynek
az eszk6zmeghajto programjai (driver) nem megbizhatok, nem stabilak.

A ,kék halal” (az a kék szini képernyd, mely a Windows 2000 esetleges
megfagyasanal jelenik meg) védekezési mechanizmus, egy ,,biztositék™, altala-
ban a rendszer egy nagyobb sériiléstdl védi igy magat. A kék halal tobbnyire (kb.
70%-ban) akkor kovetkezik be, ha egy adott eszkoz (pl. halozati kartya), vagy
annak meghajté programja nem megfelelden miikddik, ezaltal veszélyeztetve a
rendszer adatait. Ha a jelenség adott miivelethez, eseményhez vagy eszkdzhoz
kotheto, akkor cseréljiik ki az adott eszkozt, vagy konfiguraljuk at, mert ebben a
kiépitésben/beallitasban veszélyezteti a rendszer egészét.

A Server telepitésénél altalanosan javasolhato, hogy csinaljunk kiilon parti-
ciot (vagy kiilon merevlemezt) a rendszernek, és masik(ak)at az adatoknak. A
rendszerparticiot érdemes NTFS fajlrendszerrel hasznalni, igy jelentdésen csok-
ken a Server sériilékenysége mind a virusokkal, mind a lemezrdl, mas operacios
rendszerb6l torténd inditasos rongalasokkal szemben.

Mindig hasznaljuk a legujabb rendelkezésiinkre all6 Service Pack-et.

Ha barmit valtoztatunk a Server kiépitésén (pl. 0j kartyat helyeziink be),
hasznaljuk ki a Hardware profilok kinalta lehetdséget, csinaljunk magunknak
visszalépési lehetdséget.

Lehetoleg tartsuk a Server-t és a mas, 1étfontossagu haldzati eszkdzoket (pl.
HUB, Router) zdrt helységben, ezzel is csokkentve a rongalas, feltdrés esélyét.

Windows 9x kliensek

Az itt felsorolt problémak szinte mind abbol fakadnak, hogy ennél a ter-
mékcsalddnal nem elsddleges szempont volt a biztonsagos haldzati miikodés.
Mivel a Windows 9x nem tamogatja a helyi felhasznaloi adatok védelmét (nem
gyobb gond az, hogy holott a halézaton keresztiili adatok hozzaférését tudjuk
kontrolalni, de a helyi felhasznald mitkodését nem tudjuk kelld6 modon korla-
tozni. Bar policy-vel megszabhatjuk, hogy a Windows 9x hogyan, miként
miikddjon, ez elsésorban a munkakodrnyezetre vonatkozik, és azt nem tudjuk
vele megakadalyozni, hogy egy felhasznal6é ne torolhesse le magat a rendszert,
vagy az egyik programot a helyi géprél. A biztonsagot az alabbi eszkdzokkel
novelhetjiik:

Policy-vel szabalyozzuk, hogy ne lehessen a bejelentkezést megkeriilni (pl.
ESC, vagy Mégse gombbal), igy legalabb azt biztosithatjuk, hogy csak az kapja
meg a Windows feliiletet, akit hitelesitett a Server. Ennek a modszernek is meg-
van a maga hatranya, ugyanis ilyenkor a halézat nélkiili miikodéssel a gépnek
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gondjai lehetnek, adott felhasznalok (akik még nem hasznaltdk a gépet) nem
fognak tudni belépni.

Allitsuk be ugy a gépeket, hogy csak merevlemezrél tudjanak elindulni. Ezt
altalaban a korszeribb gépek SETUP-jdban tehetjiik meg. A beallitds modja
benne van a gép (alaplap) leirasaban. Ezt azért célszerli megtenni, mert igy elke-
rilhetjiik, hogy a gépet és az adatokat a Windows 9x megkeriilésével, lemezrol
inditva érjék el.

A felhaszndlok adatait (profil, home konyvtar) lehetéleg taroljuk a Server-en
1évé megosztasokon, ugyanis a Windows 9x elején 1évé belépés csak a felhasz-
naloi kornyezet (profil) kivalasztasara alkalmas, ha valaki belépett, akkor a helyi
gépen 1évé minden adatot teljes joggal elérhet, modosithat, tordlhet.

Ha halozati home kényvtdarakat akarunk hasznalni, ne felejtsiik el, hogy a
konyvtar csatlakoztatasa belépéskor nem torténik meg automatikusan, hanem
sziikség van Login Scriptre, mely a csatlakoztatast elvégzi. Ezt a NET USE H:
/HOME parancs kiadasaval lehetséges.

Windows 2000 (Windows NT) munkaallomadsok

A halozat szempontjabol sokkal idealisabbak ezek a munkaallomasok,
hiszen ezekbe az operacids rendszerekbe mar beépitették a haldzati miikodést,
illetve a helyi adatok védelmének lehetdségét (persze ehhez NTFS-t kell helyileg
is hasznalnunk).

Az egyik legfontosabb kiilonbség az el6zokhdz képest, hogy itt lehetdségiink
van magara a munkaallomas védelmére is. Maga a Windows NT is mar védi a
rendszerallomanyait véletlenszeri torlés ellen. Ezen tulmenden lehetdségilink
van alkalmazasaink, programjaink, s6t egész helyi rendszeriink védelmére is,
igaz, ez a kikisérletezés fazisaban, igen munka- és iddigényes feladat, ¢és
kozépszintii hozzaértést feltételez. A dolog a kdvetkezé modon mitkddik.

Installaljunk fel egy gépet, tegylik ra a kivant alkalmazasokat, allitsuk be
azokat. Ha ezeket az alkalmazasokat meg akarjuk védeni, akkor annak egy
modja van, fajlrendszer szinten védeni kell a fajlokat mddositas és torlés ellen.
Példaul a C: meghajtd fokonyvtarabol végigeresztiink egy NTFS jogosultsag-
osztast a kovetkezo beallitasokkal:

Mindenki — olvasas
Administrators csoport — Teljes elérés
Rendszer (SYSTEM) — Teljes elérés

Mivel vannak olyan helyek, ahova a rendszer a felhasznal6 nevében kényte-
len, hogy tudjon irni, ilyen példaul a TEMP konyvtar. Ezeknek a konyvtaraknak
Mindenki — teljes elérés jogot kell adni. Hogy hogyan talalhatjuk meg ezeket a
konyvtarakat, allomanyokat? Kisérletezéssel! Elindulunk a legszigorubb jogok-
bol, és kiprobaljuk, hogy minden miikodik-e. Ha nem, nézziikk meg, mi a baj
(ebben segit a napldozas), és az érintett allomanynak (vagy konyvtarnak) tobb
jogot adunk, stb...
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Felhasznalok

Par jotanacs a felhasznalok kezeléséhez:

A Rendszergazda felhasznalot nevezziik at valami olyan felhasznaldi névre,
mely nem tlinik ki a felhasznalok listajabol.

Praktikus a Vendég, vagy valamely nulla jogu felhasznalot atnevezni Rend-
szergazdara, hogy ha probalkoznak, és feltdrik a jelszot, akkor kellemetlen
meglepetés érje Oket.

Sohase hasznaljuk a tényleges Rendszergazda felhasznalot, az maradjon meg
biztonsagi tartaléknak, és allitsuk be, hogy ne jarhasson le a jelszava, nehogy
kizarjuk magunkat. Készitsiink magunknak egy rendszergazda jogu felhasznalot
(pl. GipszJ), adjuk hozzad a Vallalati Rendszergazdak (Enterprise Admins)
csoportba, és ezt a felhasznalot kizarolag csak adminisztrativ feladatok ellatasara
hasznaljuk! A napi teenddk elvégzésére mi is csak egy altalanos jogu
felhasznalot hasznaljunk, csokkentve ezzel is a felesleges kockazatot.

Ha mindig rendszergazdai jogokkal vagyunk a halozatban, ugy vegyiik
figyelembe a kovetkezoket:

Novekszik a virusfert6zések illetve a trojai programok altal véghezvitt pusz-
titasok esélye, mivel minden program (beleértve a virust €s a trojait is) ilyenkor
rendszergazdai kontextusban fut, azaz mindent elérhet, amit maga a felhasznalo
interaktivan.

Egy esetleges véletlen kilépés, vagy zarolas nélkiili ,,gépelhagyas” esetén
mas, a géphez hozzaféro felhasznalok szintén rendszergazdai jogokkal birnak.

Mivel a rendszergazda a napi munkajahoz is ,teljes jogt’” kornyezetben fut,
esetlegesen nem kap elsé kézbdl visszajelzést azokrol a problémakrol, melyek
egy ,haland6” felhasznalé szamara meriilnek fel.

Mindig nevesitsiik felhasznaloinkat, sokkal egyszeribb a haldzat kézbentar-
tasa, ha nem dltalanos tanulé felhasznaloi néven 1€p be mindenki, hanem beazo-
nosithato felhasznaloi néven.

Ha adminisztrativ feladatokat adunk ki keziinkbdl (pl. felhasznaldi adatbazis
karbantartasa), akkor az illetének csak annyi tébbletjogot adjunk, ami a feladata
elvégzéséhez feltétlen sziikséges. Példaul a felhasznaloi adatbazis kezeléséhez az
adott segéd-rendszergazdanak az AD csak megfeleld agat delegaljuk szerkesz-
tésre, a tobbit ne adjuk ki keziinkbdl.

Koveteljiik a jelszo minimalis hosszat (min. 6 karakter), a maximalis élet-
tartamat (30 nap), minimalis élettartamat (3 nap), és egyedi jelszo igénylését (5).

Hasznaljuk a kizarast a jelszo probalgatasos betdrések ellen.

Hozzafeérési jogosultsagok
Az adminisztracio leegyszeriisitése céljabol csoportositsuk adatainkat harom

csoportba: alkalmazasok, adatok, home konyvtarak. Igy a kovetkezé elényokhoz
juthatunk.
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A jogosultsagokat altalanossagban elég konyvtar szinten megadni, f3jl
szinten csak ritkan kell modositani.

A biztonsagi mentés joval egyszertibb. A prioritds a kovetkezé: home
konyvtarak, adatok, alkalmazasok.

Az 0sszes home konyvtar egy helyen van.

Hasznaljunk NTFS jogosultsagokat a mappak és fajlok elérésének korlatoza-
sahoz. Tartsuk magunkat a minimalisan elégséges jogok osztdsa szemléletet,
ezzel is csokkenthetjiik a veszElyét, hogy a felhasznalo véletleniil, vagy szant
szandékkal fontos fajlokat modositson, vagy toroljon.

Lehetdleg csoportokat hasznaljunk a hozzaférési jogosultsagok kiosztasanal,
keriiljiik az egyéni felhasznalok hasznalatat, hacsak nem feltétlen sziikséges.

Az alkalmazas- és a munkamappaknal figyeljiink arra, hogy tavolitsuk el az
alapértelmezett Mindenki — Teljes elérés jogot, és rendeljiink hozza helyette a
Tartomany-felhasznaléknak ¢és Rendszergazdadknak Olvasds és Végrehajtas
jogot. Ezzel megeldzhetjiik az esetleges fajl torléseket és modositasokat, vagy az
esetleges virusfertézést. Azoknak a felhasznaloknak ¢és rendszergazdaknak,
melyek ezen alkalmazasok lizemeltetéséért, frissitéséért felelosek, a munkajuk
elvégzésének idejére megkaphatjak a teljes elérés jogot, majd ha végeztek,
érdemes ezt megsziintetni.

Nyilvanos, k6zos mappak esetén rendeljiink modositasi, olvasdsi és végre-
hajtasi jogot a felhasznaloknak, €s teljes elérést a 1étrehozo tulajdonosnak. Ez
lehet6vé teszi, hogy mindenki csak a sajat maga altal 1étrehozott allomanyokat
modosithassa és torolhesse, viszont olvashassa a tobbiek altal 1étrehozott doku-
mentumokat.

A tilto jogosultsagokat csak akkor hasznaljuk, ha kifejezetten ,kizaras” a
szandékunk, mas esetben jobb, ha egy jogot nem rendelek hozza, mintha tiltom.

Az NTFS szintli jogdefinialdsnal tartsuk szem el6tt a kovetkezoket:

Ha egy felhasznalé mind egyéni, mind csoportszinten kap jogokat, mindig
ezek Osszessége lesz az effektiv joga. Példa: ha egy felhasznald egyéni szinten
olvasasi, csoport szinten modositasi joggal rendelkezik egy fajlra, akkor az 6
effektiv joga olvasas + modositas lesz.

Az NTFS fajl jogosultsagok erésebbek az NTFS mappa jogosultsagoknal,
még akkor is, ha a mappara nincs elérési joga, a kozvetlen cimzéssel a fajl elér-
hetd lesz.

A tilt6 bejegyzések mindig er6sebbek az engedélyezoknél, akar csoport, akar
egyéni szinten kapjuk. Példa: Egy allomanyra Mindenki — Teljes jog van defini-
alva, de az adott felhasznalonak van egy torlést tilto bejegyzése is. O olvashatja
¢és modosithatja is a f4jlt, de tordlni nem tudja.

Alapbol a jogosultsigok mindig oOroklodnek a sziildémappakrol az
almappakra, de ez az 6roklédés blokkolhato.
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Egy 1) allomany mindig a sziilémappaja jogosultsagat 6rokli.

Lehet0ség van az 6rokolt jogosultsagok moédositasara ujabb jogosultsag
bejegyzések létrehozasaval.
rendelkezik az objektumra a Hozzdférési jogok modositasa joggal. Ez természe-
tesen része a Teljes elérésnek.

Minden objektum rendelkezik tulajdonossal, mely az a felhasznalo, aki
létrehozta. A tulajdonos mindig képes a jogosultsigok megvaltoztatasara, még
akkor is, ha nem szerepel a jogosultsaglistaban. A tulajdonjog atvehetd — viszont
nem atruhazhaté — a Sajat tulajdonba vétel jog segitségével.

Ha egy objektumot egy olyan felhasznalo veszi tulajdonba, aki tagja a Rend-
szergazdak csoportnak, az objektum tulajdonosa nem a felhasznald, hanem a
csoport lesz.

Ha NTFS jogosultsagokkal ellatott objektumokat masolunk, vagy mozga-
tunk, a jogosultsigok megvaltozhatnak, a kovetkezok szerint: Az objektum min-
dig orokli a célmappa jogosultsagait (masolas particion beliil és kiviil, illetve
athelyezés particion kiviil), kivéve ha az objektumot particion belill mozgatjuk.

Megosztasok

A megosztasi jogosultsagok mindig mappara érvényesiilnek, nem kiilonalld
fajlokra. Mivel csak egész mappakra definidlhatunk jogot, ez a fajta jogosultsag-
osztas nem olyan kifinomult, és jol definialhatd, mind az fajlrendszer (NTFS)
szintli jogosultsagok, ahol fajl szintre is lemehetiink.

A megosztasi jogosultsagok nem érvényesiilnek azon felhasznalokra, akik
helyileg az adott gépen iilnek, ahol a megosztott er6forrasok vannak, és kdzvet-
leniil, fajlszinten érik el azokat. Ezek a jogosultsagok csak a haldzati elérésen
keresztiil érvényesiilnek.

FAT-os particiokon a megosztasi jogosultsag az egyetlen modszer az elérés
korlatozasara, mivel itt nincsen fajlrendszer szintli jogosultsagosztas.

Ha egy adott mappara mind megosztas, mind NTFS szinten definialunk
jogokat, mindig a megszoritobb keriil érvényre (haldzaton keresztiil — hiszen ha
lokalisan fériink hozza, a megosztasi jogosultsagok nem befolyasoljak a miiko-
dést, hiszen nem hasznaljuk a megosztast).

Az alapértelmezett megosztasi jogosultsadg (kivéve az adminisztratori meg-
osztasokat) Mindenki — Teljes elérés. Ha NTFS szinti jogosultsagokat osztunk
az adott mappara, akkor ezt nyugodtan hagyhatjuk igy, hacsak nem valami spe-
cialis beallitas elérése a cél.

Egy adott mappat tobbszordsen is megoszthatunk, kiillonb6z6é megosztasi
nevekkel és jogosultsagokkal.

Az adminisztrativ megosztasok (C$,4dmin$, stb.) alapértelmezett megosz-
tasi jogosultsaga: Rendszergazdaik — Teljes elérés.
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Hibaker eses
A hiba leirasa Lehetséges okok, megoldasok
Egy felhasznald Ellendrizziik le, hogy milyen jogosultsagok vannak definialva az

nem tud hozzaférni
egy adott fajlhoz
vagy mappahoz

objektumra, mind felhasznél6, mind azon csoportok szintjén,
melynek a felhasznal6 tagja. Akar a felhasznalonak, akar barmely
csoportjanak elérést tiltd joga van, a felhasznalé nem férhet az
objektumhoz.

Ha az objektumot masoltuk egy NTFS particion beliil, vagy
masoltuk illetve atmozgattuk egy masik NTFS particiora, az objek-
tum eredeti jogosultsagai esetlegesen megvaltoztak, 6rokolvén az
Uj sziildmappa (célmappa) jogosultsagait.

Ha a mappara mind NTFS, mind megosztasi jogosultsagok is
definialva vannak, de akkor a szigorubb érvényesiil! Ezért, az
egyszeriség kedvéért (hacsak nem sziikség van rd) allitsuk a
megosztasi jogosultsagot Mindenki — Teljes elérésre, és csak NTFS
szinten definialjunk jogokat.

Egy felhasznaloi
fidkot hozzdadtunk
egy csoporthoz,
melynek joga van
az er6forras
elérésére, de a
felhasznalo még
mindig nem éri el
azt.

Egy jogosultsagkartya (Access Token) keletkezik minden
alkalommal, mikor egy felhasznal6 bejelentkezik és hitelesitddik
egy NT vagy 2000 altal. Ez a kartya tartalmaz informaciokat a
felhasznal6 csoporttagsagaval kapcsolatosan. Ahhoz, hogy ez a
kartya frissitédjon és az esetleges csoporttagsag valtozasok
érvényre jussanak, a felhasznalonak ki kell 1épni, majd 0jbol
belépni.

Egy felhasznalo
letordlt egy fajlt
annak ellenére,
hogy nincs torlési

joga.

Definialjuk a jogosultsagokat mappa szinten, ne fajl szinten, tehat
csoportositsuk a fajlokat mappakba tigy, hogy ez kivitelezheto
legyen. Az ok egyébként a mappan élvezett Teljes jogbol adodik,
ez ugyanis lehetové teszi, hogy egy akar ,.elérhetetlen” fajlt is
tordlni tudjunk. Ha a Teljes jogkor kiosztasa elkeriilhetetlen, a
Teljes jog helyett rendeljiik hozza egyenként az dsszetevoit: Modo-
sitas, Olvasas és Végrehajtas, Mappak tartalmanak olvasasa, Olva-
sas, iras. Ezzel minden sziikséges jogot megadtunk a teljes miiko-
déshez, kivéve a torlést.




